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CYBERMENACES

Naotre territoire doit se prépa-
rer & des attaques cyber «de plus
en plus sophistiquées, Laccent est
mis sur la nature polymorphe des
menaces, allant des campagnes de
phishing atce isurpeations d'identits,
en passant par les fuites de donndes
sur le deep et dark webs, De par sa
position géographique et parce
qu'elle est un département fran-
cais, par ailleurs territoire le plus
riche delazone (avec un PIB a plus
de 21 milliards d"euros en 2023), La
Réunion est une cible privilégide
de la cybercriminalit¢ et des me-
naces étatiques, notamment de la
Chine et dela Russie,

Sur ce dernier point, «! Tle se dis-
tinguie parson niveat de conpectivit
aaned, aves des fmfrastructures nu-
mériquescruciales, comime des cdbles
sous-maring refiant CAfFigue, [Asie ot
FEuropes, Des infrastructures qui
sont vulnérables aux accidents,
cyberattaques et tentatives d'es-
pionnage, Chacun se remémore
ainsi les difficult#s de connexion
enaolt 2003 et en janvier 2024 aux
services Internet fixe et mobile
d'opérateurs réuniomnals, surtout
dans les zones de Saint-Denis, Saint-
Paul, Le Port et La Possession. En

La Reunion, un territoire

Dans son rapport sur I'état de la menace cyber dans I'océan Indien, Cyber Réunion, en collaboration avec Ja société Own,
offre une analyse pointue des cybermenaces auxquelles I'ile est confrontée. Dans un monde en pleine mutation,
La Réunion se situe a un carrefour de nombreux enjeux.
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cause: plusieurs incidents, pas for-
ceément malveillants, sur les cibles
sous-marins Safe et Lion.
Cascibles sous-marins peuvent
susciter aussi l'intérét d'acteurs
intermationaux a la recherche de
renseignements de tout ordre. En
2022, Pravin Jugnauth, 'ancien

Des attaques en

B Le groupe Cirano {Antenne
Réunion et radins)

Le 21 aofit 2024, des attaques
par rancongiciels ont frappé les
médias du groupe Cirano. «Ces
cyvberattaques ont paralysé les
systémes de diffusion.» Consé-
quence: silence des radios el per-
turbations sur Antenne Réunion
pendant quelgques heures. Par ail-
leurs, une fuite de données mas-
sive a été constatée, impliquant
une archive de 146 Go contenant

desinformations sensibles. « Parmi
les donniées compromises figurent
des copies de cartes d'identité, des
documents de facturation et des
fichiers relatifs 4 la tage d’habita-
tion. Lattaque a été revendiquée
sur le blog du groupe de rangon-
giciels Sarcoma, qui serait affilié
i 'acteur contu sous les pseuds-
mymes «Faty Wests ou »Monténas
(il pourrait s°agird'un groupe d'in-
dividus plutét que d'un acteur iso-
18}, Le 24 octobre 2024, les données

En aodt 2024, les sysiémes du groupe Cirano avaient éte

attaques et la direction avait recu ce message. (Photo AG)

Les cdbles sous-marins font lebjet de

Premier ministre de I'le Maurice
avait ainsi été mis en cause dans
une affaire d'espionnage supposé
sur les cables reliant 1'le Sceur &
internet, impliqguant trois techri-
clens indiens. Plus récemment,
en novembre dernier, toujours &
Maurice, des enregistrements té-

2024

fuitées étaient encore accessibles
surle dark web.s
B Le Conseil départemental
«L2 13 novembre 2024, le Dé-
partement a subi une cyberat-
tagus qui a perturbe ses services
informatiques, L'attague a 614 re-
vendiquée par le groupe Termite.
Apparu en novembre 2024, Ter-
mite est un apérateur de rangom-
giciels spécialisé dans la double
extorsion. Aprés avolr chiffré les
fichiers de ses victimes, il menace
de divulguer les données voldes
via un site dédié sur le dark web,
oi1 il meéne également ses négo-
ciations. Le rangongiciel utilise
un chiffrement robuste [...]Jetap-
plique Vestension »termites aunx
fichiers chiffrés. En complément
du chiffrement, Termite laisse 1une
note de rangon, géndralement in-
titulde =How To Restore Your Files.
Itec, ST s SystEmes compromis.
Cette note contient un lien vers un
site sécurisé de fuite de données,
des adresses e-mail ProtonMail
pour la communication, ainsi
gu'un token unique (solution
d'authentification forte, N.D.L.R.)
permettant 2 la victime de négo-
cier et d'effectuer le paiement.»

Luttes informationnelles
dans les territoires ultramarins

Comme nous le réwélions dans
notre édition du 24 jamvier 2025,
le rapport de Cyber Réunion
confirme que le Baku Initiative
Group, un organisme azerbaid-
janais se présentant comme une
ONG dédife & la lutte contre le
colontalisme, a ét€ & l'initiative
d'opérations de manipulation
de l'information, notamment
via le mouvement réunionnais

«KaUbuntus, Aprés un Congrés
des Colonies Frangaises, orga-
nisé en Azerbaidjan, «'analyse
des termes Colonisation, Déco-
lonisation, colon, coloniale, poli-
tigque coloniale, associés ddesiles
frangaises comme Nouvelle-Ca-
lédonie, Martinique, Mayotte, La
Réunion, Guadeloupe, a généré
plus de 1 million de messages
en septembre 2024 sur le résean

social K=, indigue le rappon de
Cyber Réunion.

«Ces actions menées par
l'Azerbaidjan semblent étre des
mesures de rétorsion contre des
politiques francaises jugdes trop
favorables aux intéréts armé-
niens.» Néanmoins, «les consé-
quences réelles de ces tentatives
de déstabilisation restent actuel-
lement limitées, »

léphonigues privés de personnali-
tés politiques et judiciaires avaient
étid diffusés surles réseau sociaus
dans le cormexte des Elections gé-
nérales.

La Réunion au
centre d’un jeu
de pouvoirs

La Béunion se situe & Pintersec-
tion des cibles Lion (Lower Indian
Ovean Network), Metiss (MEWtingpdT
Indianoceanic Submarine System)
et Safe (South Africa Far East), qui

Teléchargez [e rapport
complet sur I'état de la me-
nace cyber dans ['océan
Indien.

permettent de relier notamment
Madagascar, Maurice, PAfrique du
Sud,Vinde etla Malaisie. Preuve que
Voodan Indien devient un des pivots
des échanges mondiaux de don-
nées, le géant américain Google a
lancéun chantier titanasque, le pro-
jet Umaoja («Unités en swahili), pre-
miére connexion sous-marine par
fibre optique qui partira du Kerya
ettraversera l'Ouganda, le Rwanda,
la République démocratique du
Congo, la Zambie, le Zimbabwe et
['Afrique du Sud, avant de plonger
dans l'océan Indien jusqu'en Aus-
tralie.

Google n'a pas communigué
de détails quant 4 sa mise en ser-
vice, mais les experts estiment
quiil pourrait 1'étre dés 2026, En
désenclavant une partie du conti-
nient africain, avec des lialsons vers
I"Europe puis le reste du monde,
il va ouvrir de nouvelles perspec-
tives en termes de développemnent.
Mais également de cybermenaces.
«Ces nouvelles routes numériques
deviennent des artéres vitales de
Pdeonomie mondiales, souligne
le rapport de Cyber Réunion. Et a
ce titre, autant de cibles pour les
pirates. Quels gu'ils soient.

Antoine GESLIN

Cyber Réunion, un réflexe local
contre les cybermenaces

Cyber Réunion est la marque
dupéle cybersécurité de Réunion
THD, un établissement public dela
Région Réunion. Depuis son lance-
ment fin 2024, cette initiative per-
miet de mettre en place des moyens
techniques et organisationnels
concrets pour aiderles acteurs lo-

Entreprises, ergarismes publics ou awocictions,

Face & une cyberattaque,

caux (entreprises, collectivités et
associations) 4 renforcer efficace-
ment leur niveau de cyberséeurité.
Le rapport sur I'état de la menace
cyber dans l'océan Indien, en col-
laboration avec la société Own, par
ticipe & cette montée en puissance
de la cybersécurité  La Réunion.

odopted e réflexe Cybar Réunvion

les premiers gestas
sont cruciaux,

E&EiRlon

i M PR CTREE

www.Cybar-rounion. Ir

Cyber Réunion entend répondre aux acteurs locaux qui
saraient victimes d'une cybar-altague.
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Lan dernier, les systémes du groupe Cirano et du Conseil départemental ont éié la cible dattagues majeures. (Photo DR)

«La cybersecurité est un sujet de développement pour La Réunion »

Mathieu Druilhe de Cyber Ré-
union répond aux questions du
Ouotidien:

- [l s’agit du premier rapport
sur U'dtat de la menace cyber
dans l'océan Indien publié par
Cyber Réunion. Pourquoi cette
démarche ?

- Le premier objectif, c’est de
tordre le cou aux gens qui pour-
raient pratiguer le marketing par
la peur. Derrigre, ily a des intéréts
financiers d'entreprise, que ¢a soit
les vendeurs d'antivirus, que ¢a
soit les prestataires. La cybersécu-
rité, ce v'est pas un produit, c'est
LM processus, c'est une vision un
peuglobale, Les chefs d'entreprise
omt I'habitude de gérer les risques
financiers, les risques humains, les
risques organisationnels, et il faut
juste réussir a les culturer surune
thématigue de risgue qui peut pa-
raltre extrémement technique de
prime & bord, mais qui nePest pas
tant que ¢a.

Cyber Réunion est investi de
cette mission de manibre trds
claire. Un des sujets aussi qu'on
essaie de faire transparaitre dans
le document, ’est le fait qu'on ne

B Cybercrimes

«La menace cybercriminelle a
été évalude comme un risque cri-
tique pour La Réunione, indique le
rapport de Cyber Réunion. Les en
treprises réunionnaises peuvent
étre exposées a des fuites de don-
nées,a des campagnes de phishing
(hamegonnage de renseignements
personnels afin de perpétrer une
usurpation d'identité), et aux at-
tagues par rangongictels. «Ces me-
naces visent aussi bien les entre-
prises locales que les institutions
publiques, souvent pour desgains
financiers rapides. Le phishing et
les ransomwares, par exemple,
peuvent paralyser les systémes,
perturber les services essentiels
et affecter gravemert 'économie
de UTle.» En 2024, les attaques in-
formatiques & desfins d'extorsion
se s0nt maintenues a un niveau
glevé. «L'écosvsieme cybercrimic
nel ne cesse de se diversifiers, re-

peut pas parlerque de Ifle dela Ré-
union. Onestobligé de la considé-
rerdans son écosystéme, dans son
environnement régional. Il nous
parait intéressant, avec deux repré-
sentations frangaises dans U'ncéan
Indien, de pouvoir commencer 4
construire un narratif ¢t une his-
toire la-dessus.

«Sujets
géostratégigues»

Parce que la cybersécurité est
une menace, onest en train de po-
ser les fondations d'une solution
régionale d'accompagnement sur
ces sujets-13, mais la cybersécuritd
constitue aussi potentizllement
une opportunité de développe
ment dconomigue. Cidde est de
positionner le savolr-faire, l'axcel-
lence européenne, nationale et
locale dans le cadre dudéveloppe-
ment dconomigue de cette activicé,

- A travers le rapport de Cyber
Réunion,on s rend compte que
La Réunion a un réle majeur i
jouer.

-0nades choses & dire et 2 par-
tager avec les Etats de la zone et

derriére ¢a, c'est une forme de
soft power réunionnais. Dans le
rappeort,on parle de sujets géostra-
tégiques avec les cables, on parle
de sujets surla désinformation,de
ce qui s'est passé 4 Maurice avec
les écoutes, avec les espionnages
des cibles.

Ces sujets sont quand méme
sérieux, sensibles. On parle des
campagnes de déstabilisation
qu'il & puy avoir en outremer, qui
52 50Nt poursuivis encore récem-
ment avec Mayotte o il y a des

influences msses assez fortes. On
vit des moments de tension inter-
nationale quisont hallucinants,

Done, il faut aussi comprendre
et intégrer ces sujets de cybersé-
curité, de cybermenaces, dans
Péchiquier régional, et les luttes
d'influence qu'il peut v aveir On
sait tous que la zone océan Indien
est un carrefour historique des
échanges internationaus, et ce
west pas prés de s'arréter,

- Comment analysez-vous la
réponse du groupe Cirano lors-

Mathieu Druilhe, de Cyber Reéunion (a droite). (Photo Lu-

dovic Prouvost)

Les menaces qui pesent sur

léve le rapport de Cyber Réunion,

anotamment avec la diffusion de
codes source de rangongiciels en
open source et la multiplication
d'outils accessibles 4 des acteurs
disposant de compétences tech-
miques limitées.»

B Hacktivisme

«Le hacktivisme a éé évalué
COMMeE un risgue sérieux pour
La Réunion, plusieurs attaques
ayant ciblé le territoire en réac-
tion aux positions prises par la
Francew, dans le cadre de l'inva-
sion de 'Ukqaine par la Russie et
I'Ukraine, mais aussi de la guerre

En tant que départerment fram;ms avec un PIB de plus de
21 milliards par an, La Réunion est une cible privilégiée
des cybareriminels. (Photo Yann Huet)

entre Israél et le Hamas, ou encore
de |'arrestation du fondateur de
Telegram, Pavel Durov, en France
le 24 aodt 2024, «Lors de 1a cam-
pagne #FreeDurow, oll des attaques
ont visé des infrastrsctures locales
pour protester contre I'amestation
de Pavel Durow, [...]. Ces attagues,
souvent idéologiques, créent des
perturbations temporaires, notam-
ment dans les services publics. La
Réunion, en tant que territoire
francais, reste vulnérable a ces
campagnes a portée mondiale, qui
peuvent avoir des impacts locaux
significatifs.s

En lien avec la campagne de
soutien a Durov, un groupe de
hackers a attaqué le site internet
de l'aéroport Roland Garros dans
"aprés-midi du 27 aolt 2024, «se-
lon les preuves fournies par le
groupe, le site serait resté inacces-
sible pendant prés de 40 minutess,
indigue le rapport de Cyber Réu-

gu'il a été attaqué,avec une forte
communication, en ouvrant ses
portes aux journalistes notam-
ment ?

-Unevictime, et ce m'est pas uni-
quement dans les sujets cyber, a
énormément de difficultés a judi-
ciariser, et puis, ¢a fait honte. On
est sur un petit territoire oin tout
le monde se connait.

Jaitrouwd la commurication du
groupe Cirano absolument admi-
rable surces sujets. On a eudes re-
tours de Sylvain Péguillan (le CEO
dugroupe, N.DLR.) Jelaivu dans
des documents vidéos qui sont
sortis et il est intervenu dans des
conférences avec des retours d'ex-
périence ol il $tait extrémement
lucide, o1 il disait: «on était sur
des trues quion était sur le point
de faire, mais on trainait,

Mon conseil, c'est de dire a tout
le monde: faites de l'authentifica-
tion forte. Ce n'est plus unigque-
ment un identifiant et un mot de
passe. Il faut mettre en place des
meécanismes qui permettent d'au-
thentifier de maniére plus sécuri-
séela personne. Je pense que l'un
des sujetsderrigre ['édlévation de la

notre ile

nion, qui précise que, «initiale-
ment concentrées sur les institu-
tions et entités gouvernementales,
les cibles ont progressivement
inclus d'autres secteurs tels que
les transports, la logistique et la
Santés

De la méme maniére, quelques
jours aprés l'attaque hacktiviste
contre le site Internet de I'aéro-
port,une autre attaque a visé le site
«Reunion Traffic [nformations,
qui fournit des informations en
temps réel sur les conditions de
circulation & La Réunion (trafic, in-
cidents, fermetures de routes,etc.).
C'était le 2 septembre 2024, et le
groupe i Uorigine de ces attaques
contre la France avait lancé ce
raid suite 3 une réunion & la Mai-
son Blanche, autour du soutien 3
1'Ukraine, impliquant notamment
des représentants frangais.
B Activités étatiques

«La menace d'origine étatique

maturité cyber du territofre, c'est
aussilélévation de la maturié in-
formatique du territolne,

On est sur le podium des trois
territoires les mieux fibrés de
France,On ades infrastructures de
cébles sous-marins. I faut mainte-
nant qu'on prenne conscience de
tout cela et que la mise en ceuvre
de cestechnologies soit raisonnée,
qu'elle soit faite dans un contexte
durable. Iy a unvrai sujet,c'est la
formation.

Depuis des années, on déploie
destechnologies quiil faut accom-
pagner en formant les gens. Ca
doit se faire de maniére logigue,
en respectant les temps d'assimi-
lation, d'apprentissage,

Aveclatransformation digitale,
onest entrain de constituer le sys-
téme nerveur de demain des entre-
prises. On entend tout le monde
parler d'intelligence artificielle: il
vay avoir des impacts sur les emr
plois que peu de gens arrivent &
identifier clairement. Il v a aussi
des enjeux de souveraineté der-
TidTe ces sujets.

Propos recueillis
par AG.

a été dvaluée comme un risque
mineur pour La Réunion. Bien
gue le territoire occupe une place
stratégique, celleci doit 8tre rela-
tivisds par rapport A d'autres ter-
ritoires de la zone Asie-Pacifique,
qui se trouvent davantage au
coeur des tensions=. Néanmoins,
en tant que département frangais,
La Réunion est un territoire trés
exposé «dans une région ol les
grandes puissances mondiales,
notamment la Chine, Tlnde et les
Etats-Unis, rivalisent pour étendre
leur influence. Ces pays exercent
un contrile croissant sur cet es-
pace maritime, matérialisé par
des bases navales et militaires et
des projets d'infrastructures ma-
jeurs [...]. Le rapport souligne
que «clans la zone Asie-Pacifique,
alaguelle appartient La Béunions,
un certainnombre de groupes, no-
tamment affili¢s & 1a Chine, sont
trés actifs.



